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Спос1б налаштування /12Вее радломереж! 


В статье рассматриваются практические вопросы построения системы управления радиосетью 
диапазона 2,4 ГГц в стандарте 7412Вее. Использованы ВЕ микросхемы типа СС2520 с АВМ 
микроконтроллерами $ТМЗ2Е100КС. Решен вопрос добавления в сеть нового узла без применения 
компьютера. Это позволяет строить сеть неквалифицированному пользователю самостоятельно, что 
улучшает потребительские свойства 742Вее сетей. 


Ключевые слова: 7л1оВее сеть, СС2520, АВМ Сокех. 


1 Че агие е ргасйса! диезНоп$ оЁ сопзгасйоп оЁ сопйго| зузет аге ехаттед Бу 1е га 1ю пебуогК оЁ 
гапзе 2,4 ГГц ш Фе запдаг4 оЁ 71>Вее. ВЕ оЁ писгосисий оЁ буре оЁ СС2520 15 изе4 у АВМ Бу Ше 
п1сгосопгоПегз оЁ 5ТМ32Е100ВС. ТВе аиезНоп оЁ а4те, 15 дес14еа №0 Фе пеё\огК оЁ пе\у КпоЕ уипощ 
аррИсайоп оЁ сотрщег. { аПо\уз ю БиЙА а пебмогК №ю Ше ипзКШе изег ш4дереп4епИу, аё ппргоуез 
сопзитег ргорег@ез о# 71>Вее оРпебмогК$з. 

Кеу \огд5: 7лоВее пебмотК, СС2520, АВМ Сопех. 


У статт! розглядаються практичн! питання побудови системи управл!ння радломережею д!апазону 
2,4 ГГц у стандарт! 71еВее. Використано ВЕ микросхему типу СС2520 з АВМ микроконтроллером 
ЗТМ32Е100БС. Вирйшено питання додавання в мережу нового вузла без застосування комп’ютера. Це 
дозволяе будувати мережу неквал!фукованому користувачев! самостйно, що покращуе споживч1 
властивост! 712Вее мереж. 


Ключов! слова: 71°Вее мережа, СС2520, АВМ Сопех. 


Введение 


Суть проблемы. Беспроводные устройства радиосистем 7л1леВее для домашней 
автоматизации позволяют решить ряд насущных проблем современного дома: 
техническая сигнализация; домовая и охранная сигнализация; программирование и 
контроль потребления электроэнергии, воды, газа; удаленный контроль ситуации в 
доме через сети ОЗМ и Интернет и ряд других. Однако, при всех достоинствах у 
современных 7л45Вее сетей есть ряд недостатков. К таковым можно отнести участие 
специалистов в первичной наладке сети под конкретного пользователя, внесение 
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изменений в сеть также требует участия специалистов или соответствующей квалифи- 
кации пользователей. В принципе все действия по наладке и реконфигурированию 
описаны в руководствах, есть программы, реализующие наладку и реконфигурацию, но 
их освоение требует времени и высокой квалификации пользователей. Участие спе- 
циалистов в наладке /люВее сети существенно удорожает ее стоимость. Здесь уместна 
аналогия с сетью Интернет — пока работа с ней была доступна квалифицированным 
специалистам, её распространение было весьма малым. Как только появилось простое 
в установке оборудование и работающие с ним интуитивно понятные программы, 
простые в настройках и работе, то спрос на оборудование и программные продукты, 
связанные с Интернет технологиями, возрос в десятки тысяч раз и не снижается до 
сих пор. В данной статье предлагается программный способ решения задач первич- 
ного конфигурирования и реконфигурирования /л1еВее сети. Реализация этого способа 
не удорожает оборудования, делает работу с /л1юВее сетью доступной пользователю 
без всякой квалификации и, следовательно, способствует более широкому распро- 
странению 7л1оВее сетей для домашней автоматизации. 


Используемые структуры данных 


В документах [1], описывающих работу системы /л15Вее и ее отдельных ком- 
понент, не указано, каким образом отдельные компоненты связываются в сеть, как 
производится добавление, исключение и замена узлов в сети. В стартовых набо- 
рах [2], предназначенных для разработчиков сетей, предполагается наличие ЭВМ в 
системе и программирование свойств каждого узла и сети в целом. Этого достаточно 
для специалистов, работающих в области построения радиосетей, но совершенно не 
подходит для массового потребителя. 

Следует сказать, что и сам стандарт ТЕЕЕ 802.15.4/7/ЛСВЕЕ является больше 
рекомендательным, чем руководящим документом. Кроме того, этот стандарт дос- 
таточно молод и находится в стадии постоянных изменений и дополнений. Исполь- 
зуя положения стандарта, предлагается решение задачи добавления, исключения и 
замены узлов в сети без применения ЭВМ. 

Для практической реализации была взята за аналог сеть ЗнарИс1Т1, описанная 
в [3]. В ней в качестве ВЕ модулей использованы микросхемы СС2520 [4], управ- 
ляемые микроконтроллерами (МК) типа М5Р4З0. В языке «С», использованном в 
аналоге, есть конструкция данных, называемая структурой. Описание структуры хо- 
рошо для программиста, но мало пригодно для статьи. Для краткости описания, в дан- 
ной статье каждой структуре ставится в соответствие имя множества, а элементу 
структуры — буква с индексом (указаны в скобках при описании структуры). В управ- 
ляющем МК каждого узла /л1еВее сети использованы следующие структуры данных. 


Структура данных данного узла сети (множество А) 
фуреде[ згасе 
{ туА99г; (ао) // Идентификатор (адрес) этого устройства. 
раща; (а') // Идентификатор используемой сети. 
сваппе!; (22) // Номер используемого канала. 
аскКедиез(;(аз) // Флаг ожидать/не ожидать подтверждения запроса. 
} Бас ВЕСЬ 6; 


Структура состояний данного узла сети (множество В). 
фуредеР згасе 
{ хзеаМитЬет; (0) —// Номер текущей отсылаемой структуры ЗеаМиатег. 


94 «Искусственный интеллект» 2013 №2 


Способ настройки 71 Вее радиосети [4п 


аскККесетуеа; (Ъ1) // Состояние — прием/неприем АСК. 
тесетуеОп; (62) // Состояние приемника. 

батеСоитет; (Бз) // Счетчик структур. 

} Бас ВЕГх5 ве 6; 


Структура узлов сети (множество С). 
0. (со) — Дата и время обновления страницы устройств сети; 
1. (с1) - Позиционный номер данного устройства в сети; 
2. (с2) — Число устройств в сети; 
3. (сз) - Идентификатор сети; 
4. (с4) — Поле Опи_Иего адрес устройства № 0; 
5. (©5) — Поле Чпи_Опе адрес устройства № 1; 


1004. (с1о04) —- Поле Опй_А9аг адрес устройства № 1000. 


Структура данных приема и передачи одной посылки (множество О). 

фуредеР згасе 

{ еп; — (4) // Число байт в структуре отсылки без байта еп. 
аскККедиез(; (41) // Байт ожидать/не ожидать подтверждения запроса. 
зеаМитег; (42) // Номер текущей отсылаемой структуры. 

згсРап4; (43) // Идентификатор сети в этой посылке передачи/приема. 
45 Аааг; (44) // Адрес назначения (приемника) этой посылки. 

зтсА4г; (45) // Адрес источника (передатчика)этой посылки. 
*рРауоа4; (45) // Указатель на данные, включаемые в эту посылку. 
1581; (47) // Значение г$$1 на стороне передатчика этой посылки. 

} БаясКЕ&хшЮ Е 


Каждая структура данных меняет свое содержимое в зависимости от текущего 
состояния узла и общего состояния сети. В свою очередь, каждый узел может 
находиться в следующих состояниях: 

— не инициализирован - т.е. он имеет собственный уникальный номер, но не 
имеет позиционного номера ни в какой сети; 

— инициализирован — имеет позиционный номер в данной сети. 

Каждый узел может иметь следующий режим работы: 

— простоя (ШОГЕ) или 6 = 0; 

— передачи данных (Байа_Тгапз) или > = 1; 

— передачи подтверждения (АСК Тгап$) или >= 2; 

— приема данных (Райа_Кес) или Ъ› = 3; 

— приема подтверждения (АСК_Кес) или Ь> = 4. 

Принимается, что каждая /леВее сеть не имеет постоянной конфигурации, в 
нее могут добавляться новые узлы, удаляться старые узлы, могут добавляться и 
удаляться пульты управления. При этом ставится условие, что изменения в /4юВее 
системе должны производиться без применения компьютеров и дополнительного 
программного обеспечения. 


Способ решения задачи 


Для решения этой задачи предлагается на этапе производства (где применение 
ЭВМ неизбежно для записи программ в микроконтроллеры и тестирования модулей) 
в МК пультов управления записывать уникальные идентификаторы сети (РАМ_Т) = 
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0хУУУУ, позиционный номер в сети (Чпй его) = 0; число элементов в сети 
(Мит_Опй) = 0. В МК узлов управления предлагается записывать уникальные 
идентификаторы сети (РАМ_Г)) = 0хЕЕЕЕ, позиционный номер в сети (Ципи Гего) 
= 0; число элементов в сети (М№ит Опй) = 0. Также предполагается, что пульт 
управления имеет не менее 12 кнопок — с цифрами 0...9 и символами * и # (это 
условие выполняется для 100% «телефонных клавиатур» и эти символы можно 
передать с ЭВМ). 

Первичное конфигурирование 7л1°Вее сети производится в следующей манере. 
Запускается в работу пульт управления (путем установки батарей питания) и первый 
из узлов (путем установки батарей питания или включения в электрическую сеть). 
Оба узла автоматически становятся в режим приема данных (аа Кес) на опре- 
деленной частоте. На пульте нажимается кнопка «1» и пульт посылает посылку с 
идентификатором сети РАМ_Ш = 0хЕЕЕЕ, адресом отправителя згсАдаг = Чпй Иего, 
адресом получателя 4$%Аадг = Опи ГХего, а в качестве полезной информации 
передается РАМ_Ш = 0хУУУУ. Посылка содержит требование передачи подтверж- 
дения. Далее пульт становится в режим приема подтверждения (АСК_ Вес), время 
которого ограничено. 

Управляемый узел принимает эту посылку, записывает в свою структуру 
РАМ Ш, переданный как данные, присваивает себе позиционный номер = Опй_ 
Туо, записывает число узлов в сети Мат _Опй = 2. Эта информация сохраняется во 
ЕГАЗН памяти микроконтроллера и в рабочих структурах в КАМ памяти. Теперь, 
даже после выключения/включения питания, узел будет помнить, восстанавливать 
эти данные и использовать их в работе. Далее узел переходит в режим передачи под- 
тверждения (АСК Тгап$). 

Пульт управления, получив АСК, выполняет следующую работу. Присваивает 
себе позиционный номер = Опи_Опе, записывает число узлов в сети №ит_Опи = 2. 
Эта информация сохраняется во ЕГАЗН памяти микроконтроллера и в рабочих 
структурах в КАМ памяти. 

Таким образом, каждый узел построенной /л1люВее сети имеет точное пред- 
ставление о числе узлов сети, РАМ_Т) сети, свой собственный позиционный номер в 
сети = эгсА9аг. Этой информации достаточно для формирования структуры данных 
приема и передачи одной посылки. 

Заметим, что в построенной сети нет устройства Опй_Иего. При подключении в 
сеть следующего узла, на пульте управления нажимается кнопка «2», пульт опре- 
деляет, что с этой кнопкой не ассоциирован ни один член сети и посылает посылку с 
идентификатором сети РАМ_Ш = 0хЕЕЕЕ, адресом отправителя згсАдаг = Чпй Иего, 
адресом получателя О%{Адаг = Чпи_7его, и в качестве полезной информации пере- 
дается РАМ_№Ш = 0хУУУУ и действительное число узлов сети Мит_Опи. Посылка 
содержит требование передачи подтверждения. Далее пульт становится в режим приема 
подтверждения (АСК_ Вес), время которого ограничено. 

Добавляемый узел принимает эту посылку, записывает в свою структуру 
РАМ_Ш переданный как данные, присваивает себе позиционный номер = Мат _Опй + 1, 
записывает число узлов в сети Мит_Опй = Мат Опй + 1. Далее узел переходит в 
режим передачи подтверждения (АСК _Тгап$). 

Пульт управления, получив АСК, выполняет следующую работу. Записывает 
число узлов в сети Мат Опй = Мат Опй + 1. Эта информация сохраняется во 
ЕГАЗН памяти микроконтроллера и в рабочих структурах в КАМ памяти. 

По завершению работы по добавлению узлов в сеть (длительность этой работы 
может быть ограничена во времени) или при повторном нажатии на кнопку | на 
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пульте, МК пульта выполняет дополнительную работу по конфигурации сети — 
анализируется обстановка в районе расположения узлов сети, выбираются каналы 
передачи/приема, позиционные номера Опй Иего, Опй Туюо, Уп Т№гее... заме- 
няются другими идентификаторами (например, уникальными идентификаторами 
МК). После этого /4°Вее сеть на 100% готова к работе. 

С точки зрения структур сети, пульт управления ничем не отличается от узла 
сети и поэтому их может быть несколько в сети, но эти дополнительные пульты 
перед добавлением должны иметь РАМ_Ш = 0хЕЕЕЕ, позиционный номер в сети 
(Опи Хего) = 0; число элементов в сети (Мат Оп) = 0. Тогда их регистрация в сети 
производится по вышеописанной методике. 

Удаление узла из сети производится по команде с пульта вида *хх*уу*уу#, где: 
хх — код команды, уу — позиционный номер удаляемого узла. В этой же манере 
может быть вставлен новый узел в сеть вместо удаленного. 

В рамках предложенных структур данных можно рассмотреть последова- 
тельность переходов в режимах работы для двух узлов при обмене простыми сооб- 
щениями при добавлении нового узла в сеть. Обозначим через Ах, Вт, С! множества 
(структуры), связанные с пультом, и через Ак, Вк, Ск множества (структуры), 
связанные с добавляемым узлом. Обозначим через Бик сообщение, посылаемое от 
узла [ (пульт) к узлу К (добавляемый узел): 


Рик={ 4, 4» 4» 4, 4х, 4х, 4ь, 4}, 


где 4 = 17; 41 = 1; 4 = 0; 4; = ОхРЕЕЕ; 94 = 0; 45 = 0; 4 = {а1, с2}; 47 = хх. 

После отсылки сообщения пульт переходит в состояние ву12 = 5. 
Напомним, что 47 = хх — это измеренная величина сигнала на входе приемника 
источника посылки (в данном случае — пульта). 

Соответственно, ответ — подтверждение получения сообщения или посылка 
сообщения от узла К (добавляемый узел) к узлу [(пульт) имеет вид: 


БР к! = Ч Чь 4, 


где 4= 17; 41 = 0; 97 = хх. 

Если сообщение Д к! получено, то с12 = с12 +1; сак = К; Ь12= 0. 

Соответственно в структурах добавленного узла сети происходят следующие 
изменения: 
скт = 46(2) + 1; скз = 46(1); Ск/аб +41 = (2) + 1; ако = 46(2) + 1; ак: = 46(1), Бк2= 4. 

Разумеется, все эти преобразования данных являются сильным упрощением 
реальных процессов, происходящих при обмене в узлах сети — не отображены 
факторы времени и поражения данных помехами, экстренные обмены в сети и т.п. 
Однако эти преобразования позволяют коротко (в реальных программах это около 
200 строк на «С») и наглядно показать способ решения задачи конфигурирования и 
реконфигурирования /л12Вее сети без применения дополнительного оборудования и 
программ, а также привлечения квалифицированных специалистов. 


Выводы 


Решен вопрос добавления в сеть нового узла без применения компьютера. Это 
позволяет строить сеть неквалифицированному пользователю самостоятельно, что 
улучшает потребительские свойства /леВее сетей. 
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Кроме разработки предлагаемого способа, авторами выполнено портирование 
программного обеспечения с МК типа М$Р430 на МК типа $ТМ32Е100КС, обла- 
дающего существенно лучшими характеристиками как по быстродействию, так и по 
объему памяти. Были проведены натурные эксперименты в /7л15Вее сети, состоящей 
из 5 узлов, которые полностью подтвердили работоспособность предложенного 
способа реконфигурации радиосети в стандарте ТЕЕЕ 802.15.4. Предложенные 
структуры и их реализация в МК типа $ТМ32Е100КС позволяют легко реализовать 
сеть с числом узлов до 1000. 


Литература 


.Л1ЕЕЕ ЗапдагА ог шогтайоп ‘1есрпоосу. Рам 15.4: \Мпеез$ Мент Ассезз Сопго! (МАС) ап4а 
Рруз!са[ Гауег (РНУ) Зрес1ИсаНоп$ Юг Го\м-Кае \!пеез$ Регзопа| Агеа Мебмогкз (ГК-\МРАМ$). 
[Электронный ресурс]. — Режим доступа : уу. .сот/ 

2. СС24200ВК Ретопзгайоп Воага Ки. [Электронный ресурс]. — Режим доступа : уму. .сот/ 

3. Заре Модаг ВЕ Мебуок брессайНоп. [Электронный ресурс]. — Режим доступа 

ууу. сот/зпарис 

4. СС2520 РАТАЗНЕЕТ 2.4 СНА, 1ЕЕЕ 802.15.4//1СВЕЕ ВЕ ТКАМ5СЕТУЕК. [Электронный ресурс]. — 

Режим доступа: узми\.И.сот/ 


— 


Г цегабага 


1. ЕЕЕ апдаг4 юг шЮюгтайоп {есНпо|оэу. Рай 15.4: \Уиеез$ Медпит Ассез$ Сопго! (МАС) апа 
Рруз1са[ Гауег (РНУ) Зрес1ЯсаНоп$ Юг Го\м-Кае \!пеез$ Регзопа| Атгеа Мебхокз (ГВ-\МРАМ$). — 
Уи И. сот/ 

2. СС2420)0ВК Ретопзгайоп Воага КИ. — ууу. А. сот/ 

3. паре Модаг ВЕ Мебмогк Зрес!Ясайоп. — ууу. И. сот/зпарИси 

4. СС2520 РАТАЗНЕЕТ 2.4 СН7, 1ЕЕЕ 802.15.4//1АВЕЕ ВЕ ТВАМУСЕГУЕК. — му. Н.сот/ 


ВКЕ5ОМЕ 


5..4. РоПубеу, Н.5. Трярш и, Г.Т. КоБШакоу 
Й’ау оГАфтиятей! /льВее ога Като МелрогЕ 


ш Фе агасе Фе ргасйса| диезНоп$ оЁ сопзёгасНоп ог сопго| зузет аге ехаттеЯ 
Бу Ше гадю пебмогК оР гапее 2,4 ГГц ш фе хапдага оЁ /15Вее. ВЕ оЁ писгосисий оЁ 
фуре оЁ СС2520 15$ изе4 ул АКМ Бу Фе писгосопеоПег$ ор $ЗТМЗ2Е100КС. ТЬе 
чезНоп ог а4Что 1$ десл4е4 10 Фе пебмогК оЁ пе\у Кпо{ уро аррИсайоп оЁ сотршег. 
[ а|оууз ю БоПА а пебхотК ю фе ипзКШеа изег шдереп4епйу, Фа{ ппргоуез сопзитег 
ргорегиез оЁ 7леВее оЁ пебмотк$. 

ТБе ад 41 оп даезНоп ш а пеб\м\огК оЁ пе\уу Кпо{ уИпоиЕ сотриег аррИсайоп 1$ деаЙ 
ут. И а1оуз ю БиЦЯ а пебуогк Ю по! дааПВеЯ чзег ш4ереп4епИу Фа ппргоуез 
сопзитег ргорегНе$ /люВее оЁ пебмогкз. ЕхсерЕ уопше оп оРап оЙете4 \’ау, амог$ И 15 
ехесще портирование Ше зоЙ\гаге ул МК 1фуре М5Р4З0 оп МК ‘уре 5ТМЗ2Е100ВС 
роззеззте еззепнаПу Фе Бе5Е сВагасет5Ясз Бо оп рее ап4 оп а тетогу 517е. Мафага| 
ехрегипеп ш /люВее пеб\огк$ сопз15Нпе оЁ 5 Кпо умеЬ Вауе сотр! еу сопйгтеа 
уогкше сарасйу оЁ Фе оЁеге4 \ау реконфигурации гаФ1о пеб\уогК$ ш $апдага ТЕЕЕ 
802.15.4 рауе Бееп та4е. ТВе оНеге эбгасйтез ап еш тгеа|заноп ш МС фуре 
ЗТМ32Е100КС аПо\\ Ю геаПзе еазПу а пебмогК уив питьег оЁ Кпо{$ фо 1000. 


Статья поступила в редакцию 08.04.2013. 
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